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Fikkie heeft een computervirus

De RFID-chips die in huisdieren worden geinjecteerd om de dieren als
ze eventueel zoek raken later te kunnen identificeren, blijken kwetsbaar
te zijn voor virussen. Promovenda Melanie Riebeck gaat vandaag een
demonstratie geven van de kwetsbaarheid in de RFID's op de 'IEEE
Conference on Pervasive Computing and Communications' in Pisa. Die
kwetsbaarheid kan namelijk volgens de Vrije Universiteit in Amsterdam
grote gevolgen hebben:

Het mogen dan kleine chips zijn, toch kan één geinfecteerde
RFID-tag al een heel systeem ontregelen, met alle catastrofale
gevolgen van dien. Stelt u zich bijvoorbeeld het vliegveld van
Las Vegas voor, dat maandelijks twee miljoen stuks bagage
verwerkt. Vanaf mei 2006 willen ze daar RFID tags bevestigen
aan koffers om de bagageafhandeling te versnellen. Als iemand
met kwade bedoelingen een geinfecteerde RFID tag aan zijn
koffer bevestigt, kan hij de boel aardig in de war schoppen.
Zodra zijn koffer wordt gescand kan de besmette tag de hele
bagagedatabase van het vliegveld aantasten en raakt alle
daarna ingecheckte bagage eveneens besmet. Bij aankomst op
andere vliegvelden scant men deze koffers opnieuw, waardoor
binnen 24 uur honderden vliegvelden, overal ter wereld, kunnen
worden besmet.

De New York Times heeft blijkbaar een voorkeurspositie op de
persberichtenverzendlijst van de Vrije Universiteit, of anders kan John
Markoff gewoon heel erg snel typen.
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